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E-Mail sensible Daten

Ausgangslage

Ich habe mich mal schlau gemacht betreffend E-Mail Verkehr mit sensiblen Daten.
Insbesondere fir die Gemeinde ist dies ein grésseres Thema.

Vor allem im Rahmen des Datenschutzes gibt es hier Auflagen, welche den E-Mail-Verkehr fur
gewisse personlichen Daten eigentlich verunmdglichen wirde.

Am Seminar in der letzten Woche habe ich dazu etwas mehr erfahren.

E-Mail Verkehr

E-Mail ist grob vergleichbar mit dem Versand einer Postkarte. Der Péstler, welcher den
Briefkasten leert, die Mitarbeiter in den Verteilzentren und der Postler, welcher die Postkarte
bringt, kdbnnen die Postkarte lesen.

E-Mail ist eher noch schlimmer. Diese geht vom eigenen Rechner zum eigenen Provider von
dort teilweise auf nicht vorstellbaren Wegen zum Provider des Empfangers und von dort auf
den Rechner des Empfangers. Meist noch Uber einen Server. Es ist bekannt, dass E-Mail
teilweise, aus welchen Grinden auch immer, systematisch gefiltert und dass Teile davon
ausgewertet werden.

E-Mail verschlisseln

Es gibt bereits Mdglichkeiten, dass E-Mail verschlisselt verschickt und empfangen werden
konnen. Dies erfolgt mittels Zertifikat, welches bei einem Zertifikat-Verteiler bestellt werden
muss. Absender und Empfanger mussen uber das gleiche Zertifikat verfiigen. Bei einem PC-
Wechsel muss das Zertifikat mitkopiert werden (wer weiss wo sich dieses in den Katakomben
des PC’s befindet). Bei Benutzung von mehreren PC’s, z.B. Laptop, muss das Zertifikat auf
allen PC’s installiert sein.

Kurz gesagt kompliziert und daher auch sehr teuer.

Daten verschlisseln

Es gibt eine einfache Ldsung, mit welcher die Daten verschlisselt und mit welcher diese als
Anhang per E-Mail versendet werden kénnen.

Beim Packen (Zippen) der Datei kann diese gleichzeitig verschliisselt werden.

Einmal mehr, im Total Commander wird dies sehr einfach gemacht. Je nach Aversion zum
Total Commander kann dies naturlich auch mit WinZip versucht werden — vielleicht kommt die
Einsicht, dass es mit dem Total Commander doch einfacher geht.

Wichtig ist, dass durch den Total Commander verschliisselte Dateien auch mit WinZip ged6ffnet
werden kénnen.
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Dateien packen x|

Packen von 1 Datei(en)/Verzeichnisisen) nach

Pack

Izip:k:"-.ToshibaScanner"—-.BRA‘u"O.ZIP

@ ZIP " RARTT TAR
¥ Pfadnamen der Dateien mit speichem AR UCE C GZ
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™ Archiv auf mehreren Datentragem (ZIF, ARJ, RAR., ACE)
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™ In Archiv verschieben e enj16n AR
™ Erzeuge selbstentpackendes Archiv korfigurieren |
™ Erzeuge separate Archive, eines per gewahite Datei
[¥ Verschiisseln
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Beim Packen kann der Haken bei Verschlisseln gesetzt werden.

Hier kann das Passwort und die Verschlisselung nach AES256 eingetragen werden.
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Bitte Passwort eingeben zum Packen in folgendes Archiv:
kM Toshiba Scanner\BRAVO ZIP
Passwort:

|
 ZIP20  AES1Z8 C =
' AES192 & AES256 OK pobrechen_|

Diese Verschlisselung ist im Augenblick nicht knackbar.

Selbstverstandlich aber nur abhéngig von der Wahl des Passwortes.

Dieses sollte nicht zu einfach gewahlt werden. Keine Namen, Vornahmen und Geburtdaten.
Zusammengesetzt mit grossen und kleinen Buchstaben, Zahlen und Sonderzeichen.
Vorzugsweise wird ein Passwort verwendet, welches sonst nicht eingesetzt wird, da dieses ja
dem Partner bekannt gegeben werden muss.

Bewahrt hat sich ein Kennsatz, von welchem die Anfangsbuchstaben und Zahlen verwendet
werden.

Das Passwort wird getrennt vom E-Mail mit den sensiblen Daten dem Empfanger bekannt
gegeben.

Bei regelmassigem Austausch von sensiblen Daten kann ein Passwort vereinbart werden,
welches Uber eine zu bestimmende Zeit gilt.

Ich habe dies mit Winzip15 getestet.

Der Empfanger kann die Datei mit seinem Packprogramm entpacken und wird nach dem
Passwort gefragt.

Sollte dies nicht klappen verfligt der Partner nicht Giber das neueste Zip-Programm. Hier kann
allenfalls die Verschlisselung AES128 helfen.

Der Aufwand ist etwas grosser. Dieser muss aber wirklich nur bei sensiblen Daten gemacht
werden.

Mechtronik AG +41 (0)56 298 11 22 info@mechtronik.ch
Schiffmuhlestrasse 34A, CH-5417 Untersiggenthal & +41 (0)56 298 11 33 www.mechtronik.ch



mech .
tronik

Nebenbei bemerkt:

Dies gilt ganz speziell auch im Datenverkehr mit IPhone, IPad und Konsorten, auch Uber
Gerate mit dem Android-Betriebssystem, welcher tber sogenannte Clouds erfolgt. Diese
Clouds sind Server, welche irgendwo stehen und welche irgendwie sicher sind. Ich staune,
dass auch gréssere Firmen mit restriktiven IT-Abteilungen die Verwendung dieser Gerate
erlauben.
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